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@ Chi abbiamo intervistato

Genere
100 - -
80 [‘I’ i %
60 1
40 - |
20 - H ﬁ
0 .
maschi femmine

Area geografica

56
N.EST
N.OVEST  16%
26%
CENTRO
20%
3
SUD e ISOLE ,s\O* &
35% N NG

Presenza figli

Eta
% .
27 29 - 39% 0-17 anni
19
D]
1l I in -
29% 18+ anni
25-34 35-44 45-54 55+
Occupazione principale
Titolo di studio
%
40 a4 W Laureati
16 16 13

® Non laureati

801 INTERVISTE - CAMPIONE RAPPRESENTATIVO DELLA POPOLAZIONE ITALIANA ADULTA (25 -65 anni)



Molto diffusi e in forte crescita smartphone, laptop e tablet. Lo smartphone rimpiazza
cellulare, video e fotocamere e lettori di MP3. Restano stabili webcam e console per
videogiochi

oGGaGl 3 ANNI FA oGaGlI 3 ANNI FA

-

®
-

Nl 72%
N

G e
b=l 47%

E-book reader 30% Non rilevato

® ﬂ-C] 74%

@ 63%
©

95% |6

78% stabile

® 73% stabile

m 47% stabile

Media : 6.5 apparecchi pro capite

Tra i sequenti strumenti, quali di questi possiede e/o le capita di usare?



Gli internauti italiani: «always on»

Degli intervistati,

e dotato di uno
smartphone

L'incremento di tablet dal 2014 a oggi

LO SMARTPHONE SOSTITUISCE GLI

APPARECCHI TRADIZIONALI
100 -

90 -
i 77

80 .
70 - 72
60 -
50 - cellulare tradizionale

® smartphone
40 P . 47

2014 2017
12% 17% @ 17% ‘ 3%
MATTINO POMERIGGIO SERA NOTTE

/-'EFM% sempre connessi da lun a ven

10% 20% @ 18% ‘ 3%

MATTINO POMERIGGIO SERA NOTTE

</"m‘ 69% sempre connessi nel weekend



Intensamente social, connessi a lungo

100

Ha almeno un 90

. . 80
profilo social o [
un account o
40
30
20

Il numero medio di profili/account

92

25¢

STABILE LA CONNESSIONE DA CASA,
RADDOPPIA QUELLA DA REMOTO

o

9

47
°

DA CASA e OVUNQUE

N

UN’ORA AL
GIORNO O
MENO

2014

2o X

2017

37% i 16%

DA2AA4 DA5A10 PIU DI 10
ORE AL ORE AL
GIORNO GIORNO GIORNO

Indifferentemente nei giorni feriali e durante il weekend

© 2015 Ipscs.



E Internauti italiani sempre piu social

I‘ N CRESCITA OGGlI 3 ANNI FA

e 65% 32%

Ygu 53% 42%
(J 47% 40%
L)

‘@' 31% 12%

‘ IN CRESCITA

» o B

STABILI

OGal

26%

16%

13%

OGal

43%

38%

3 ANNIFA X4

16%
7%
8%

3 ANNI FA

44%

34%

E iscritto / ha un profilo sui sequenti social / app ?




% DI «SEMPRE + SPESSO»

E Numerose e differenziate le attivita online

Leggere siti di notizie online

Chattare con amici/ conoscenti/contatti

Controllare/leggere la home dei social

Leggere quotidiani online 65
Commentare, condividere, comunicare reazioni (like, love, smile, ...) 61
Leggere il blog di qualcuno/a 50
Condividere foto e/o video personali nei suoi profili/pagine social 49
Chattare con qualcuno/a conosciuto in Internet 49
Aggiornare il profilo di Facebook o di altri social 49

Condividere foto e/o video personali su youtube
Avere piu di un profilo nello stesso social network
Condividere in modalita live i suoi video

Twittare

Scrivere/ aggiornare un blog personale

Quanto spesso le capita di fare le seguenti attivita? (sempre-spesso-raramente-mai)



Abbigliamento e accessori
Tecnologia

Libri, Musica, Film

Biglietti per i trasporti

Biglietti per spettacoli e visite
Videogiochi online

Cibo

Scommesse online (calcio, ecc.)

App a pagamento

Giochi legali online (poker, casino,...)
Livelli successivi di videogiochi gratuiti
Pasti a domicilio (food delivery)
Corsi (Lingue, sport, ...)

Contenuti di siti riservati agli adulti

Intensa attivita di acquisto online, improntata alla prudenza in fase di
@ pagamento

Hanno acquistato negli ultimi 12 mesi in %
67

4,1

Il numero medio di acquisti

Trasversalmente ai tipi di acquisto ...

PavPal Sistema di pagamento piu usato:
' y per un utente su 2 (47%)

Prepagata
per un utente su 3 (28%)

Carta di credito
per un acquirente su 5 (18%)

quali di questi acquisti ha fatto almeno una volta online negli ultimi dodici mesi, cioé da gennaio 2016 a oggi?

e come ha provveduto al pagamento?




La funzione di geolocalizzazione smartphone attiva in continuo solo per pA%
un utilizzatore su tre

Valori %

NO (net)
Perché si consuma piu velocemente la batteria
La attivo solo quando mi serve (es. per controllare un percorso)

E sempre spenta

SI (net)
Perché tutte le App funzionano solo se questa funzione e attiva
Perché utilizzo App con cui i miei amici possono sapere dove sono

Perché e una funzionalita che mi consente di rintracciare il telefono in caso di furto...

Non so di cosa stiamo parlando

Base: possiedono uno smartphone = 761 (95%)

a proposito di smartphone, di solito lascia la funzione di geo-localizzazione (GPS) del suo smartphone sempre attiva?



degli utenti/dei loro contatti

Leggere commenti violenti nel corso
di una conversazione su una chat o su
un social network

47% ¥

15%

69% S

. Capitato personalmente

Ricevere da parte di persone

- Capitato a conoscenti conosciute su internet, foto o video
particolarmente violenti o che mi
| Mai capitato hanno messo a disagio

‘esposizione al linguaggio ostile e i falsi profili nell’esperienza di meta

32%

54% A

11%

16%

73% S

Subire atti persecutori attraverso
internet, come ad esempio ripetute
ed insistenti attenzioni non
richieste da parte di qualcuno non
conosciuto di persona

23%

Scoprire che qualcuno con cui sono
entrato/a in contatto in rete non era la
persona che diceva di essere

23%

11%

15%

74% S

Vedere diffuse immagini, video o
testi che condivise in un
momento intimo, per uno scherzo
0 come vendetta

lei 0 qualcuno che conosce ha avuto esperienze come quelle descritte di seguito?

© 2015 Ipsos.



Donne e laureati, tra i piu prudenti nelle impostazioni di privacy in FB

Tutti 21 16% tra le donne Valori %
faceboolk
Solo amici 58 63% tra chi ha una laurea

Amici di amici 7
Non li ho mai impostati 7
Non me lo ricordo 7

7 7
1
 — —
Ultima Ultimo mese  Ultimi 12 mesi  Quando ho Mai impostati Non
settimana creato il profilo ricordo/Non so

Ha impostato i livelli di privacy di Facebook in modo che i suoi post li possano vedere ... ? — quand’e stata I’'ultima volta che ha controllato le impostazioni di privacy del suo profilo Facebook?

11



propria reputazione digitale

Cancellare o cambiare qualcosa che aveva postato in passato

Cancellare i commenti di altre persone a un suo post

Levare la tag del suo nome da una foto postata in rete

Cancellare o disattivare un suo profilo su un social o una app

Scrivere un testo o pubblicare una foto o un contenuto di cui si € pentito

Eliminare/bloccare qualcuno su Facebook / Whatsapp

Postare messaggi o contenuti che solo alcuni dei suoi amici potevano capire

Indicare dei dati falsi per proteggere la sua privacy

Postare includendo la geolocalizzazione, per farla apparire automaticamente

Avere piu di un profilo su un social per proteggere la sua privacy

Quasi inesistente la gestione attiva del profilo a salvaguardia della

RARAMENTE + MAI

Valori %

le capita di compiere queste operazioni? (SPESSO — RARAMENTE — MAI)

12



8 utenti su 10 dichiarano di prendersi cura dei propri dati personali;
due terzi hanno rinunciato almeno una volta ad un servizio o una App
per evitare di cedere i propri dati

Mi preoccupo
poco
20%

Non mi
preoccupo per
niente
2%

Mi preoccupo
molto
24%

W hanno rinunciato a iscriversi

® non hanno rinunciato a iscriversi

63%

37%
Mi preoccupo
abbastanza

54%

Quanto si preoccupa di sapere quali delle sue informazioni personali il gestore di un sito o di una piattaforma social condivide con chi fa pubblicita o cerca di vendere un bene o un servizio? Per potere usare i
servizi offerti in internet, siano essi a pagamento (come ad es. Spotify) o gratuiti (come ad es. Facebook) e comunque necessario fornire una serie di dati personali. Le é mai capitato di rinunciare ad 13
iscriversi o a scaricare una App per evitare di fornire questi dati? -



Meta degli intervistati non sa che si puo navigare anonimamente;
dell’altra meta, solo una minoranza pensa di sapere come farlo

Si, ma non so come fare 41%
Si, e so come fare 12%
No 47%

Sanno come fare : 95 (12%)

inserire dati falsi 39%
usare software scaricabili (TOR)

Di questi, solo una parte
dati incompleti g ’ P

molto esigua, € al corrente
dell’esistenza di software per

It . d. % . . .
altrimodi la Navigazione anonima

rifiutano di spiegare
non sanno

19%

Pensa che esista un modo per potere avere comunque accesso a questi servizi, senza rilasciare i propri dati personali? * as. non dare consenso alla diffusione dei dati
puo descrivere in poche parole come si puo accedere ai servizi senza rilasciare i propri dati personali?

14



Relativamente superficiale anche la conoscenza e I'attivazione del
“contratto digitale” (Termini e Condizioni d’Uso)

Le regole che il gestore di un sito, di un blog o di un social network deve rispettare

17
per legge
Le regole che il gestore di un sito, di un blog o di un social network si da per sua 13
libera scelta nel rispetto della legge
Le regole a cui io mi devo attenere se voglio usare il sito, il blog, il social network 52
Le regole che il gestore di un sito, di un blog o di un social network deve rispettare 11

per tenere segreti i miei dati

Non so 7

Accetto cliccando sull’apposita casellina, senza preoccuparmi troppo, perché mi
fido e credo che quei “Termini e condizioni d’uso” mi tutelino.

19

Accetto cliccando sull'apposita casellina, perché non ho voglia di perdere tempo

a leggere. 16

Leggo qui e la gli aspetti principali e poi accetto cliccando sull’apposita casellina,
giusto per stare tranquillo/a

37

Leggo accuratamente tutto il testo, prima di decidere se accettare o meno 23

Non ci ho mai fatto caso 5

Valori %

L’espressione “Termini e Condizioni d’Uso”, in Internet corrisponde a ... ? - Per quanto riguarda i “Termini e Condizioni d’Uso”, quale dei seguenti comportamenti corrisponde meglio a cio che fa di solito?

15



Per due terzi, le tracce digitali sono sempre raccolte, ma scarsa e |la
E consapevolezza della natura del dato rilevato

Si, sempre 64 Valori %
Si, ma non sempre/non tutti 26
NO |1

Non so 9

I'indirizzo IP

| contenuti che si cercano utilizzando i motori di ricerca

Tutti i dati anche quelli che non si comunicano esplicitamente
La localizzazione approssimativa del pc/smartphone

Gli acquisti che si fanno

Il software di navigazione che si sta usando

| like che si mettono a post/immagini/video

Le immagini e i filmati che uno posta o invia

| contenuti dei testi che una persona posta

| contenuti dei testi che una persona invia
Solo i dati rilasciati/comunicati volontariamente 17
Quello che si dice o si fa nelle vicinanze di un oggetto collegato ad internet 13

Quando naviga online, secondo lei, i siti web che visiti registrano sempre qualcosa? - Che tipo di dati possono registrate o raccogliere a proposito della persona che sta navigando/visitando il sito?

16



Un’ipotetica richiesta di accesso ai dati in cambio della disponibilita di
una App, viene unanimemente giudicata il “giusto prezzo”

non ho nulla da nascondere

25%

mi fido del fatto che lo hanno gia
scaricato tutti i miei amici/amiche

7%

Non voglio perdere tempo

23%

i dati che vengono chiesti non bastano per
identificare con certezza una persona

8% 12%

]
Oe

mi fido e voglio iniziare a usare subito I'app
7 — XN

92%

e il giusto prezzo per accedere a
quello che mi interessa

o elaborare masse cosi enormi di dati non puo portare
50 A) all’identificazione di una persona specifica
ACCETTA

in fondo quello che sono e che faccio online, non

corrisponde veramente a quello che sono o faccio nella
vita reale

Scaricando un APP sul tuo smartphone compare il messaggio “I’APP vorrebbe accedere ai suoi contatti” Accetta? E se “si”, qual é la ragione principale per cui accetta?

17



Sulla natura dei dati a cui si consente I’'accesso non c’e
a convergenza di opinioni

DATI
PERSONALI
50%
ACCETTA NUMERI DELLA

RUBRICA

FOTOE
FILMATI DAL
MIO ARCHIVIO

LA MIA
POSIZIONE

Secondo lei, a che dati avra accesso?

18



Il gestore per
conoscermi
meglio

18%

Il gestore per
migliorare/person
alizzare il servizio

24%

Il gestore per
propormi servizi
simili

Il gestore per
venderli a qualcun
altro

I{[l

NON MI .
IMPORTA 3%

Sull’uso commerciale dei dati a cui si consente I'accesso c’é elevato
disincanto, meta degli utenti dubita della sicurezza di conservazione

in un server sicuro e
accessibile solo a
persone fidate

sicuro e accessibile solo
ad altri computer, non
a persone

non sono conservati,
vengono usati al
momento e poi
distrutti

in un server,
ma ho dubbi
sulla sicurezza

NON MI .
IMPORTA 2%

Chi li usa e per quali scopi? Dove vengono conservati?

19



Sulla destinazione di materiale intimo / riservato messo online si rileva
una sorta di “strabismo” nelle oiinioni

Molto
d’accordo

NON E MAI SICURO meglio non fare niente I 75% ‘

NON E SICURO, e... -

una volta condiviso & ovvio che dai il consenso alla sua diffusione “ 81% : - :'

le cose intime, come altri contenuti, una volta online sono di tutti “ 80% _;.

se viene diffuso la responsabilita & soprattutto di chi diffonde m 67% i ; ! -

se viene diffuso la responsabilita e soprattutto di chi lo ha condiviso 67% E riSChiOSO see Ma fOrse nO, se |

E SICURO SOLTANTO SE ...

v« prendo alcune precauzioni
il

. . . - o
se conosci personalmente quelli con cui condividi 47%
se non e possibile riconoscerti (es. non si vede il volto, ecc.). ﬂ 42%

se lo restringi a quelli di cui ti fidi anche se non li conosci di persona ﬂ 39%

se I'altra persona condivide a sua volta qualcosa di intimo/privato  [E} 29%

se ti fai promettere che non sara diffuso E 26%

FORSE NON E SICURO, a volte non hai scelta, devi farlo 41%
E SEMPRE SICURO, lo fanno tutti B 23%

Quanto é d’accordo con le seguenti affermazioni ? “condividere con qualcuno
qualcosa di intimo/privato (immagini, Video, pensieri, ...) online, che non si vorrebbe Valori %
fosse diffuso / reso pubblico... ? (MOLTO — ABBASTANZA — POCO — PER NIENTE) °



Come anche quando si tratta di decidere dell’affidabilita di una notizia:
per tre quarti la prudenza e d’'uopo, ma la fiducia nella fonte e di

Su p p (0] rtO d,g’é‘:‘l)t%o Abbastanza d’accordo
Non si puo mai sapere davvero se e attendibile 30 48 78%

So chi & la fonte ““ 76% ?ac'to

Persone di cui mi fido la considerano attendibile m 53% = SRS e
Non si e mai certi...

Persone autorevoli la considerano attendibile n“ 51% Ma se conosco la fonte...

Ci sono delle immagini/video ad integrazione dei testi n“ 47%

Si trova ai primi posti nell'indice di Google “ 40%

Mi piace m 39%

E molto condivisa o ripostata molte volte m 37%

Persone famose la considerano attendibile m 29%

Ha molti like E“ 32%

Quanto sei d’accordo con le seguenti affermazioni ? “un’informazione (news,
post, ...) online, per me é attendibile/ vera, quando ... ? (MOLTO — ABBASTANZA Valori %
— POCO — PER NIENTE)



Il giudizio dei “pari”, pur sconosciuti, aiuta anche

@ nella selezione di servizi o App attendibili

Leggo i giudizi degli altri utenti

I miei amici /colleghi lo usano

Se & molto popolare/la usano in tanti

Una persona che considero autorevole lo
utilizza

Una persona che considero autorevole lo
pubblicizza

Sono sempre sicuri, mai avuto problemi

Non so

Non & importante

47

22

21

18

11

Quando considera attendibile/sicuro un nuovo Servizio o una nuova App?




Scenari di uso strumentale dei dati personali sono giudicati come probabili, ma
& lontani da sé; esigua 'attesa che I'uso venga normato dalla legge

PENSO CHE RIGUARDA SOLO PENSO CHE PENSO CHE NON PENSO CHE NON
POTREI CHI SI POSSA CAPITARE POTRA’ POTRA’
TROVARMI IN COMPORTA A QUALCUNO CAPITARE MAI, CAPITARE MAI,
QUESTA FUORIDALLE = MA NON CERTO  SARA’ VIETATO NON E
SITUAZIONE REGOLE A ME PER LEGGE REALISTICO

Una persona in cerca di lavoro non viene
convocata al colloquio iniziale, perché i dati 11% 28% 37% 14% 11%
disponibili su Internet ne tracciano un profilo
negativo (ad es. di persona inaffidabile, o di

. . . TXIxrx
persona aggressiva, o di persona poco seria, ...) ° 000000000 eooo °

eecococ00e eoc0000000 eeco00c00e eeco0o0000e

Una persona che chiede un prestito ad una banca

se lo vede rifiutare, perché i dati disponibili su 12% 25% 33% 16% 14%

Internet ne tracciano un profilo negativo (es. di

persona spendacciona, o di persona che ha cecee

ritardato a pagare un acquisto, ...) o0 000000000 XXX Y) XXX)
eco0000000 eeoco00000 e000000000 000000000

Una persona che vuole stipulare un’assicurazione

sulla vita, se la vede rifiutare, perché i dati

d|spornbll| su Irlternet ne tracciano un profilo ‘ 12% 26% 34% 16% 13%

negativo (es. di persona che fuma o beve molto, di

persona che tiene comportamenti rischiosi in auto R

o in moto, ...) o0 000000000 Ty
eecoco0c00e eeco000000 e0o0oc0co000

di seguito sono descritte situazioni che potrebbero verificarsi nel caso in cui un’organizzazione, o un’azienda, o un ente riuscissero a collegare i dati di un utente della rete, in modo da intuire le sue abitudini,
i suoi gusti, le sue opinioni. Pensa che lei personalmente potrebbe trovarsi in una situazione cosi?




ale: percezione
sapevolezzatrai:
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& Chi abbiamo intervistato

Genere Et3
100 - -
1 0, (o)
al % %
34
60 1) 33 33
E R e
20 -
0 - 12-13 14-15 16-17
maschi femmine

Occupazione principale

50

28

17

H 1

——

Scuola Liceo Istituto  Altre scuole Lavorano
media tecnico
inferiore

Area geografica

N.EST
N.OVEST 19206
25%0

CENTRQO
19%

SUD e ISOLE
37%

804 INTERVISTE - CAMPIONE RAPPRESENTATIVO DELLA POPOLAZIONE ITALIANA DI ETA COMPRESA TRA 12 E 17 ANNI



Molto diffusi e in forte crescita smartphone e tablet. Lo smartphone rimpiazza cellulare, video/
fotocamere, webcam e lettori di MP3. Restano stabili pc e console per videogiochi

oGGaGl 4 ANNI FA oGaGlI 4 ANNI FA

97% |6 O E-book reader 33% Non rilevato
® ﬂ-@ 71%

1 (%) £ 71%
®

91% (*)

.QW

1
t

(6] 58%

76%

Tﬂ

m 84% stabile

Media : 6.9 apparecchi pro capite

00

bzl  33%

Tra i sequenti strumenti, quali di questi possiedi e/o ti capita di usare?

(*) rilevati come “PC di famiglia — 93% - e PC personale 79%



| teen italiani: always on

Degli intervistati,

B 100 - 90 9.7
trall e l7 anni, BEEEEEL *f o
possiede uno il -
smartphone 60 - 67 65
50 -

cellulare tradizionale
40 . 33
() smartphone

2013 2014 2015 2017
2% 42% @ 37% ‘ 3%
L'incremento di tablet a disposizione
MATTINO POMERIGGIO SERA NOTTE

dei ragazzi dal 2013 a oggi

]
</m‘ 47% sempre connessi




E Lo smartphone, una dotazione sempre piu precoce

ETA’ MEDIA: 11 ANNI E MEZZO (era 12 % nel 2015)

a 8 annio prima
9-10 anni

11 anni

27

12 anni
13 anni
14 anni

15 anni

Autoapprendimento (Net)
16 anni 1 Ho imparato da solo usandolo [ 43 -----ceeeeees >
17 anni 0 Mi sono letto/a le istruzioni
Non c'é niente da imparare, si puo intuire tutto
Ricevuto indicazioni (Net)
Mi ha insegnato un adulto

Ho ricevuto solo qualche consiglio da chi gia lo possedeva

Mi ha insegnato qualcuno della mia eta

Non ho ancora imparato a usarlo

A che eta hai avuto il tuo primo smartphone? - Come hai imparato a usarlo?

28



@ Una gestione abbastanza accurata della funzione di
geolocalizzazione

NO (net) 58
Perché si consuma piu velocemente la batteria

La attivo solo quando mi serve (es. per controllare un percorso)

E sempre spenta

SI (net)
Perché tutte le App funzionano solo se questa funzione é attiva
Perché utilizzo App con cui i miei amici possono sapere dove sono

Perché e una funzionalita che mi consente di rintracciare il telefono in caso di furto...

Non so di cosa stiamo parlando

12-13enni 12%

Base: possiedono uno smartphone = 536 (95%)

a proposito di smartphone, di solito lasci la funzione di geo-localizzazione (GPS) del tuo smartphone sempre attiva?

29



E Numerose e differenziate le attivita online

Chattare con amici/ conoscenti/contatti

Controllare/leggere la home dei social

Commentare, condividere, comunicare reazioni (like, love, smile, ...)
Condividere foto e/o video personali nei tuoi profili/pagine social
Aggiornare il profilo di Facebook o di altri social

Leggere il blog di qualcuno/a

Chattare con qualcuno/a conosciuto in Internet

Condividere foto e/o video personali su youtube

Condividere in modalita live i tuoi video

Twittare

Avere piu di un profilo nello stesso social network

Scrivere/ aggiornare un blog personale

72

68

57

57

53

48

43

39

34

33

30

Quanto spesso ti capita di fare le seguenti attivita? (sempre-spesso-raramente-mai)

30



| teen italiani: intensamente social

8/%

26% dei 12-13 non ha nessun profilo

La media dei profili (+2 rispetto agli adulti)

Ha almeno un
profilo social

100
90
80
70
60
50
40
30
20

IN 4 ANNI LA CONNESSIONE
FUORI CASA E RADDOPPIATA -~

&2
92
% 84 82
® ®
270 DA CASA ® OVUNQUE
2013 2014 2015 2017

221% 2 50% 2 22% i 7%

UN’ORA AL
GIORNO O

MENO

DA2AA4 DA5A10 PIU DI 10
ORE AL ORE AL ORE AL
GIORNO GIORNO GIORNO

Un terzo dei ragazzi é connesso 5 e piu ore al giorno

© 2015 Ipscs.



La vita sociale digitale, in crescita esponenziale

‘ IN CRESCITA OGGI 4 ANNI FA I! ISN CALO/ 0GGlI 4 ANNI FA
TABILI
72% 20%
Kl 67% 87%
@ >4% 7% a 31% 32%
Ygu 52% 37%
31% 28%
34% 24%
28% Non rilevato Viber 11%

Tumblr 11%

21% 6% Ask.fm 10%
Steam 10%

o 16% Non rilevato WeChat 9%

Musica.ly 8%
11% 7%

Sei iscritto / hai un profilo su i seguenti social / app ?



Per accedere a cio che si desidera, si aggira il limite di eta mentendo

E in modo naturale

meno di 12 anni
12 anni
13 anni
14 anni
15 anni

facebook 16 anni

17 anni

18 anni
19-21 anni
22-25 anni

piu di 25 anni

25

17

ETA MEDIA REALE :
12,6 ANNI (un anno meno vs 2015)

ETA MEDIA DICHIARATA :

i 16,7 ANNI

0
| 22
| 32
N S
i 2 W ETA' REALE
T H ETA' DICHIARATA

WhatsApp

+12% dal 2015

A che eta ti sei iscritto a Facebook? - E che eta avevi dichiarato al momento dell’iscrizione? Conosci personalmente tutte le persone che sono nei gruppi Whatsapp o di App simili che usi?
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Intensa attivita di acquisto online, che non esclude I’'accesso a siti riserva §
maggiorenni

Hanno acquistato negli ultimi 12 mesi in %

Abbigliamento e accessori 53

4,1

Il numero medio di acquisti

Libri, Musica, Film

Videogiochi online

Tecnologia

Biglietti per spettacoli e visite Trasversalmente ai tipi di acquisto ...

App a pagamento
Sistema di pagamento piu usato:
La carta prepagata di un genitore
per un utente su 3 (28%)

Livelli successivi di videogiochi gratuiti
Biglietti per i trasporti
Cibo

Corsi (Lingue, sport, ...)

Pasti a domicilio (food delivery)

Giochi legali online (poker, casino,...) 7 Prepagata 19%
Scommesse online (calcio, ecc.) 5
Contenuti di siti riservati agli adulti 5 Carta di credito 13%

quali di questi acquisti hai fatto almeno una volta online negli ultimi dodici mesi, cioé da gennaio 2016 a oggi?
e come hai provveduto al pagamento? 34



Meta degli intervistati non sa che si puo navigare anonimamente;
dell’altra meta, molto pochi pensano di sapere come farlo, ma ancora
meno sono in grado di fare un esempio concreto

Si, ma non so come fare 43%
Si, e so come fare 17%
No 40%

Sanno come fare : 138 (17%)

inserire dati falsi 48% Tuttavia, il rilascio di dati
usare software scaricabili (*) fasu’_" risulta essere una
pratica nota
altri modi *
rifiutano di spiegare
non sanno 28%
Pensi che esista un modo per potere avere comunque accesso a questi servizi, senza rilasciare i propri dati personali? (*) software per navigazione anonima/generazione identita falsa

Puoi descrivere in poche parole come si puo accedere ai servizi senza rilasciare i propri dati personali? . . . .
P P P prop p (**) es. non dare consenso alla diffusione dei dati
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| ragazzi un po’ piu prudenti degli adulti nelle impostazioni di

@ privacy in FB
Tutti

Solo amici

21% tra gli adulti Valori %
66 58%% tra gli adulti

Amici di amici

Non li ho mai impostati

Non me lo ricordo

25 25 25
11 13
- 0 L
Ultima Ultimo mese  Ultimi 12 mesi  Quando ho Mai impostati Non
settimana creato il profilo ricordo/Non so

Hai impostato i livelli di privacy di Facebook in modo che i tuoi post li possano vedere ... ? — quand’é stata I'ultima volta che hai controllato le impostazioni di privacy del tuo profilo Facebook?
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'esposizione al linguaggio ostile e i falsi profili nell’esperienza di meta degli
utenti/dei loro contatti; il Cyberbullismo subito in un terzo dei casi: uno su dieci

intervistati lo ha subito, il 21% ne ha avuto notizia

.. . Ricevere da parte di persone . .
Leggere commenti violenti nel corso . . . Scoprire che qualcuno con cui sono
. . conosciute su internet, foto o video . - . . .
di una conversazione su una chat o su . . . . Subire atti di Cyberbullismo entrato/a in contatto in rete non era la
. particolarmente violenti o che mi ) .
un social network . persona che diceva di essere
hanno messo a disagio
0,
29% 13% 9% 17%
21%
./ 19% ’
41%
[v)
. 56% i 27%
30% 68% 70% "

. Capitato personalmente
- Capitato a conoscenti
- Mai capitato

© 2015 Ipsos.

Tu o qualcuno che conosci ha avuto esperienze come quelle descritte di seguito?



La condivisione dell'immagine di se e degli altri in rete, resta un’attivita
piuttosto diffusa

Inviare o postare
immagini di loro

® ®© ®© © & » & & o u
conoscenti che li ' ' ' ' A B R A B 40
ritraggono in modo N W uwl

sconveniente

Inviare messaggi con
riferimenti al sesso

Ricevere messaggi
con riferimenti al
Sesso

perpeReReY 34

inviare video/immagini
.. . e e ¢
ad amici che li 2
ritraggono in modo "1 4

sconveniente

Quanto sono diffusi questi comportamenti fra i tuoi amici?

© 2015 Ipsos.



La condivisione di immagini personall in pose / condizioni sconvenienti
E riguarda gli amici di due ragazzi su dieci

inviare video/immagini a . o
coetanei conosciuti in l ¥ R R R RN 2 2
internet che li ritraggono ' -

in modo sconveniente

inviare video/immagini ad

: . e o
adulti conosciuti in |
internet che li ritraggono

in modo sconveniente

inviare o postare
video/immagini o attivare ® ®
la webcam in condizioni n n l 2 2
sconvenienti per ottenere ] # W AN 0N
regali

Quanto sono diffusi questi comportamenti fra i tuoi amici?

© 2015 Ipsos.



rari e nelle abitudini di una minoranza

Cancellare o cambiare qualcosa che avevi postato in passato

Cancellare i commenti di altre persone a un tuo post

Levare la tag del tuo nome da una foto postata in rete

Cancellare o disattivare un tuo profilo su un social o una app

Scrivere un testo o pubblicare una foto o un contenuto di cui ti sei pentito

Eliminare/bloccare qualcuno su Facebook / Whatsapp

Postare messaggi o contenuti che solo alcuni dei tuoi amici potevano capire

Indicare dei dati falsi per proteggere la tua privacy

Postare includendo la geolocalizzazione, per farla apparire automaticamente

Avere piu di un profilo su un social per proteggere la tua privacy

Interventi di gestione o correzione della propria immagine digitale sono

RARAMENTE + MAI

Valori %

ti capita di compiere queste operazioni? (SPESSO — RARAMENTE — MAI)
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8 utenti su 10 dichiarano di prendersi cura dei propri dati personali;
due terzi hanno rinunciato almeno una volta ad un servizio o una App

per evitare di cedere i propri dati

Mi preoccupo

molto
26% W hanno rinunciato a iscriversi

Mi preoccupo
poco
25%

Non mi
preoccupo
per niente
4%

M non hanno rinunciato a iscriversi

62%

38%

Mi preoccupo
abbastanza
45%

Quanto ti preoccupi di sapere quali delle tue informazioni personali il gestore di un sito o di una piattaforma social condivide con chi fa pubblicita o cerca di vendere un bene o un servizio? Per potere usare i
servizi offerti in internet, siano essi a pagamento (come ad es. Spotify) o gratuiti (come ad es. Facebook) é comunque necessario fornire una serie di dati personali Ti € mai capitato di rinunciare ad iscriversi

o a scaricare una App per evitare di fornire questi dati? -

41



Relativamente superficiale anche la conoscenza e I'attivazione del
“contratto digitale” (Termini e Condizioni d’Uso)

Le regole che il gestore di un sito, di un blog o di un social network deve rispettare

12
per legge
Le regole che il gestore di un sito, di un blog o di un social network si da per sua 12
libera scelta nel rispetto della legge
Le regole a cui io mi devo attenere se voglio usare il sito, il blog, il social network 52
Le regole che il gestore di un sito, di un blog o di un social network deve rispettare 14
per tenere segreti i miei dati
Non so 10

Accetto cliccando sull’apposita casellina, senza preoccuparmi troppo, perché mi
fido e credo che quei “Termini e condizioni d’uso” mi tutelino.

Accetto cliccando sull'apposita casellina, perché non ho voglia di perdere tempo
a leggere.

Leggo qui e la gli aspetti principali e poi accetto cliccando sull’apposita casellina,

giusto per stare tranquillo/a 27

Leggo accuratamente tutto il testo, prima di decidere se accettare o meno 17

Non ci ho mai fatto caso 12

Valori %

L’espressione “Termini e Condizioni d’Uso”, in Internet corrisponde a ... ? - Per quanto riguarda i “Termini e Condizioni d’Uso”, quale dei seguenti comportamenti corrisponde meglio a cio che fai di solito?

42



Per due terzi, le tracce digitali sono sempre raccolte, ma scarsa e |la
consapevolezza della natura del dato rilevato

Valori %
Si, sempre 51
Si, ma non sempre/non tutti 31
NO §2

Non so 16

Gli acquisti che si fanno

Tutti i dati anche quelli che non si comunicano esplicitamente
La localizzazione approssimativa del pc/smartphone
L'indirizzo IP

Il software di navigazione che si sta usando

Le immagini e i filmati che uno posta o invia

| contenuti che si cercano utilizzando i motori di ricerca.

| contenuti dei testi che una persona posta

| contenuti dei testi che una persona invia

Solo i dati rilasciati/comunicati volontariamente

| like che si mettono a post/immagini/video

Quello che si dice o si fa nelle vicinanze di un oggetto collegato ad internet... § 1

Quando navighi online, secondo te, i siti web che visiti registrano sempre qualcosa? - Che tipo di dati possono registrate o raccogliere a proposito della persona che sta navigando/visitando il sito?
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Un’ipotetica richiesta di accesso ai dati in cambio della disponibilita di
una App, viene unanimemente giudicata il “giusto prezzo”

non ho nulla da nascondere

21%

mi fido del fatto che lo hanno gia
scaricato tutti i miei amici/amiche

11%

Non voglio perdere tempo

29%

i dati che vengono chiesti non bastano per
identificare con certezza una persona

10% 15%

.,
9e

mi fido e voglio iniziare a usare subito I'app
7 — XN

90%

e il giusto prezzo per accedere a
quello che mi interessa

o elaborare masse cosi enormi di dati non puo portare
58 A) all’identificazione di una persona specifica
ACCETTA

in fondo quello che sono e che faccio online, non

corrisponde veramente a quello che sono o faccio nella
vita reale

Scaricando un APP sul tuo smartphone compare il messaggio “I’APP vorrebbe accedere ai suoi contatti” Accetti? E se “si”, qual é la ragione principale per cui accetti?
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E Sulla natura dei dati a cui si consente I'accesso non c’e convergenza di
opinioni

DATI
PERSONALI

48%

58%
ACCETTA NUMERI DELLA

RUBRICA

40%

FOTOE
FILMATI DAL
MIO ARCHIVIO

20%

LA MIA 339%

POSIZIONE

Secondo te, a che dati avrd accesso?
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Sull’uso commerciale dei dati a cui si consente I'accesso c’é elevato
disincanto, meta degli utenti dubita della sicurezza di conservazione

Il gestore per
conoscermi
meglio

in un server sicuro e
accessibile solo a
persone fidate

16%

Il gestore per
migliorare/person
alizzare il servizio

sicuro e accessibile solo
ad altri computer, non
a persone

26%

Il gestore per
propormi servizi
simili

non sono conservati,
vengono usati al
momento e poi
distrutti

in un server, (V)
ma ho dubbi

Il gestore per
venderli a qualcun
altro

sulla sicurezza

I{)Il

NON MI

IMPORTA

[

NON MI
3% IMPORTA 2%

Chi li usa e per quali scopi? Dove vengono conservati?
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Sulla destinazione di materiale intimo / riservato messo online si rileva
una sorta di “strabismo” nelle oiinioni

Molto
d’accordo

NON E MAI SICURO meglio non fare niente I 72% ‘

NON E SICURO, e... -

una volta condiviso & ovvio che dai il consenso alla sua diffusione  NENGECIN 73% . : :'

le cose intime, come altri contenuti, una volta online sono di tutti “ 76% _;«

se viene diffuso la responsabilita & soprattutto di chi diffonde m 65% N 0 T

se viene diffuso la responsabilita € soprattutto di chi lo ha condiviso m 68% E riSChiOSO cos Ma fOrse nO, se |

E SICURO SOLTANTO SE ...

. . . . o
se conosci personalmente quelli con cui condividi m 48%

v« prendo alcune precauzioni
il

se non e possibile riconoscerti (es. non si vede il volto, ecc.). 44%

se lo restringi a quelli di cui ti fidi anche se non li conosci di persona 40%

se |'altra persona condivide a sua volta qualcosa di intimo/privato 33%

se ti fai promettere che non sara diffuso n 32%

FORSE NON E SICURO, a volte non hai scelta, devi farlo 44%
E SEMPRE SICURO, lo fanno tutti 29%

Quanto sei d’accordo con le seguenti affermazioni ? “condividere con qualcuno ‘o
qualcosa di intimo/privato (immagini, Video, pensieri, ...) online, che non si Valori %
vorrebbe fosse diffuso / reso pubblico... ? (MOLTO — ABBASTANZA — POCO — PER

NIENTE)



Come anche quando si tratta di decidere dell’affidabilita di una notizia:
a una generica prudenza fa da contrappeso l'affidarsi a fonti molto

eterogenee

Non si puo mai sapere davvero se e attendibile

So chi e la fonte

Persone di cui mi fido la considerano attendibile
Persone autorevoli la considerano attendibile

Ci sono delle immagini/video ad integrazione dei testi
Si trova ai primi posti nell'indice di Google

Mi piace

E molto condivisa o ripostata molte volte

Persone famose la considerano attendibile

Ha molti like

Molto

7
d’accordo Abbastanza d’accordo
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73%

76%

62%

63%

53%

49%

38%

43%

44%

38%

W
2 T
( B et \

Fact®

Non si & mai certi...
Ma se conosco la fonte...

Quanto sei d’accordo con le seguenti affermazioni ? “un’informazione (news,
post, ...) online, per me é attendibile/ vera, quando ... ? (MOLTO — ABBASTANZA
— POCO — PER NIENTE)

Valori %



Il giudizio dei “pari”, pur sconosciuti, aiuta anche
nella selezione di servizi o App attendibili

Leggo i giudizi degli altri utenti 40
| miei amici i lo usano 29

Se & molto popolare/la usano in tanti 24

Una persona che considero autorevole lo

utilizza 23
Una persona che considero autorevole lo 12
pubblicizza
Sono sempre sicuri, mai avuto problemi 7
Non so I 15
Non & importante _I 3

Quando consideri attendibile/sicuro un nuovo Servizio o una nuova App?



Scenari di uso strumentale dei dati personali sono giudicati “roba da
adulti” o, in alternativa, lontani da sé

PENSO CHE PENSO CHE PENSO CHE NON PENSO CHE NON
POTREI RIGUARDA POSSA CAPITARE POTRA’ POTRA’
TROVARMI IN SOLO GLI A QUALCUNO CAPITARE MAI, CAPITARE MAI,
QUESTA ADULTI MA NON CERTO SARA’ VIETATO NON E
SITUAZIONE A ME PER LEGGE REALISTICO
Una persona in cerca di lavoro non viene
convocata al colloquio iniziale, perché i dati 13% 33% 34% 10% 10%
disponibili su Internet ne tracciano un profilo
negativo (ad es. di persona inaffidabile, o di (XX
persona aggressiva, o di persona poco seria, ...) (YY) ::::::::::
0000000000 0000000000 0000000000 0000000000

Una persona che chiede un prestito ad una banca

se lo vede rifiutare, perché i dati disponibili su 10% 40% 27% 10% 13%
Internet ne tracciano un profilo negativo (es. di

persona spendacciona, o di persona che ha 0000000000

i . 0000000000

ritardato a pagare un acquisto, ...) 0000000000 eoo0o
000000000 eeoco00000 000000000 000000000

Una persona che vuole stipulare un’assicurazione

sulla vita, se la vede rifiutare, perché i dati

d|sp0|"1|bll| su Iljlternet ne tracciano un profilo ‘ 11% 36% 29% 12% 12%

negativo (es. di persona che fuma o beve molto, di

i i ricchiosi i eoo000

persona che tiene comportamenti rischiosi in auto ceceecesns

o in moto, ...) ® 000000000 o0 YY)
ee00000000 000000000 000000000 eeecccccee ;)

di seguito sono descritte situazioni che potrebbero verificarsi nel caso in cui un’organizzazione, o un’azienda, o un ente riuscissero a collegare i dati di un utente della rete, in modo da intuire le tue abitudini,
i tuoi gusti, le tue opinioni. Pensi che tu personalmente potresti trovarti in una situazione cosi?



© 2017 Ipsos. All rights reserved. Contains Ipsos' Confidential and Proprietary information
and may not be disclosed or reproduced without the prior written consent of Ipsos.




